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弊社従業員を騙る「なりすましメール」へのご注意のお願い 
 

拝啓 貴社におかれましては益々ご清栄のこととお慶び申し上げます。 

先⽇来より、弊社従業員名を騙った「なりすましメール」が送信されるという事案が
発⽣しており、お取引先様からの問い合わせが増えておりますので、各位様におかれま
してはご注意いただきたくご案内申し上げます。 

これは、「EMOTET（エモテット）」と呼ばれるコンピュータウイルス（マルウェア）
によるウイルス感染拡⼤を狙う攻撃メールと思われます。 

詳細は下記のサイトよりご参照ください。 
■参考サイト：IPA（独⽴⾏政法⼈情報処理推進機構）のサイト 
   https://www.ipa.go.jp/security/announce/20191202.html 
 
このマルウェアにより配信される攻撃メールは、実在の相⼿の⽒名、メールアドレ

ス、メールの内容等の⼀部が攻撃メールに流⽤され、「正規のメールへの返信を装う」
など、⼤変巧妙なものとなっています。 

弊社従業員名を騙る「なりすましメール」も、差出⼈名の表⽰は弊社従業員名ですが、
メールアドレスは@マーク以降が sigma-koki.com ではないものとなっております。 

このような不審なメールは開かずに削除いただくか、差出⼈である弊社従業員本⼈
⼜は弊社取引部⾨まで電話などでメール送信の有無をご確認ください。 

攻撃メールに添付されているファイルの開封や記載された URL の閲覧をすることで
ウイルスに感染し、⾃社の損害発⽣だけでなく、他社へのウイルス拡散を無意識の内に
⾏うなどの⼆次被害が発⽣いたしますので、各位様とも⼗分にご注意ください。 

 
なお、不明な点や情報提供がございましたら，ご遠慮なく弊社取引部⾨までご連絡を

お願い申し上げます。 
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